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HCIE-Security V2.0 考试大纲 

华为认证HCIE-Security V2.0 认证考试 

考试科目 HCIE-Security (笔试) HCIE-Security (实验) 

考试代码 H12-731 H12-736 

考试语言 中/英 中/英 

试题类型 
判断题、单选题、多选题、填空题、拖拽

题 

操作题、论述题 

考试费用 300USD 8000 CNY 

考试时长 90min 480min 

通过分数/总分 600/1000 80/100 

考试内容  

HCIE-Security V2.0 考试包含信息安全管理技术、安全攻防技术、安全组网规划部署、云安全部署、安

全运维与分析等内容。 

笔试&实验知识点占比 

知识点 笔试占比 实验占比 

信息安全管理技术 10% 2% 

网络安全攻击与防御技术 40% 45% 

安全组网规划部署 23% 45% 

云安全 10% 4% 

安全运维与分析 17% 4% 

笔试知识点 

信息安全管理技术： 

 安全认证概述 

 信息安全防范与趋势 

 信息安全规范与标准 

 隐私保护与规范 

安全攻击与防御技术： 
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 安全攻防概述 

 信息收集与网络探测 

 内容安全过滤技术 

 Web 安全 

 病毒防范技术 

 网络入侵与防御技术 

 DDoS 攻击与防御技术 

 主机安全与加固 

 数据安全保护 

安全组网规划部署： 

 典型安全组网设计 

 防火墙技术综合应用 

 数据中心安全技术 

 用户管理技术 

 IPv6 安全技术 

云安全： 

 华为云安全方案概述 

 租户安全防护 

 云平台安全防护 

 华为云安全服务 

安全运营与分析 

 日志管理 

 安全审计技术 
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 态势感知技术 

 华为 HiSec 解决方案 

 

本文提到的考试内容仅为考生提供一个通用的考试指引，本文未提到的其他相关内容在考试中也有可能出现。 

参考书籍 

华为认证HCIE-Security V2.0课程 

推荐培训 

HCIE-Security V2.0培训 

 

 


